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Современные робототехнические системы и новые угрозы нарушения систем защиты информации 

Современный уровень развития робототехнических систем характеризуется расширением возможностей, миниатюризацией, повышением сложности и интеллектуальности роботов. Более того, отдельные роботы могут взаимодействовать друг с другом при автономном выполнении сложных задач. С точки зрения возможных нарушений существующих систем защиты информации такое развитие роботов порождает новые угрозы, которые рассматривались раннее лишь в фантастических фильмах. 
Прежде всего, современные робототехнические системы могут выполнять роль средств доставки аппаратуры технической разведки. Такие средства могут скрытно проникать внутрь контролируемой зоны. Использование беспилотных летательных аппаратов предоставляет возможность ведения скрытной воздушной разведки практически для любых групп злоумышленников. Аналогичная ситуация складывается и в водной среде. Размеры и возможности современных мини- и микророботов расширяются с удивительной быстротой. К сожалению, разработчики нормативно-методических документов не успевают подготовить своевременные требования и рекомендации. Научно-технический прогресс в робототехнике развивается очень быстрыми темпами. Даже в широкой общедоступной литературе и средствах массовой информации достаточно часто появляются сообщения о новых возможностях роботов и об их успешном применении в совершенно различных областях. 

В настоящее время реально проведение следующей комплексной операции с использованием робототехнических средств. К некоторому объекту через контролируемую зону выдвигается несколько миниатюрных роботов, расположенных на большом робототехническом средстве передвижения. Отметим, что там же может быть расположен пункт управления всей робототехнической системы. При  достижении определенной границы, достаточно близко к объекту, малые и миниатюрные роботы начинают самостоятельное движение к объекту. При достижении цели такие роботы начинают сбор информации и ее передачу большому роботу на пункт управления робототехнической системой. Собранные и частично обработанные данные с большого робота могут передаваться в любую точку земного шара. Кроме того, возможно применение и беспилотных летательных аппаратов для уточнения целей, улучшения взаимодействия роботов и для других целей. В процессе выполнения задачи отдельные роботы могут изменять свое местоположение для уточнения и сбора детальной информации. При этом, все управление роботами осуществляется по заранее заложенной программе или автономно в режиме самообучения и адаптации. Основная обработка информации производится на базе большого робота. После выполнения всех задач группировка малых и микророботов возвращается на большое средство передвижения и бесследно исчезает. Даже в случае провала будет весьма затруднительно выявить заказчика и людей-исполнителей, ведь роботы могут просто самоуничтожаться. 

В условиях современной антитеррористической войны необходимо обратить внимание общественности на то, что робототехнические средства способны переносить не только средства разведки, но и средства поражения (в том числе и массового), что создает новые угрозы для мирного населения. 
Использование современных робототехнических средств может кардинально повысить боевые возможности наших антитеррористических сил, прежде всего, для успешной борьбы с захватом заложников. Печальный опыт последних лет показывает, что террористы умело используют средства вооруженной борьбы прошлого века: автоматы, взрывчатку и т.п. Необходимо как можно быстрее разработать и создать в России новые робототехнические средства сбора информации и оказания воздействия, вплоть до летального, на преступников. Многие теоретические проблемы уже решены. Широко известны достижения разных российских школ робототехники. Например, хороший научный задел есть в НИИ МВС ТРТУ. К сожалению, не все ответственные лица и руководители пока понимают реальность современных возможностей робототехнических систем и перспективы их применения. Необходимо убеждать и добиваться увеличение финансирования на научно-исследовательские и опытно-конструкторские работы по созданию робототехнических систем.

Таким образом, современные робототехнические системы порождают новые угрозы для систем защиты информации, но, в то же время, и значительно расширяют возможности для успешного ведения антитеррористической деятельности. Для укрепления систем защиты информации необходимо срочно разрабатывать новые способы, средства и меры по противодействию робототехническим средствам сбора информации, прежде всего в плане укрепления контролируемых зон объектов защиты.

Для борьбы с роботами-разведчиками целесообразно использовать аналогичных роботов для защиты контролируемой зоны в воздухе, на земле и в воде. Надо срочно разрабатывать новые подходы для противодействия средствам разведки 21 века. Основной целью данной работы является выявление новых угроз системам защиты информации и привлечения внимания общественности к необходимости их учета и минимизации.

