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некоторые возможности использования сети интернет в выделенных помещениях без нарушения системы защиты информации 

Проблема использования компьютеров, подключенных к сети Интернет в выделенных помещениях, является актуальной. Практически все руководители организаций и ответственные должностные лица обоснованно хотят иметь возможность использования богатых возможностей сети Интернет в своих рабочих кабинетах. Противоречие состоит в том, что кабинеты таких должностных лиц, как правило, являются выделенными помещениями, в которых запрещено размещение абонентских пунктов сети Интернет. 

В настоящее время в Федеральной службе по техническому и экспортному контролю (ФСТЭК России) в рабочем порядке прорабатываются некоторые возможности использования сети Интернет в выделенных помещениях без нарушения системы защиты информации. Рассматриваются различные варианты таких решений и в ОАО "ЦентрТелеком". 
Основная идея заключается в том, что использование сети Интернет осуществляется тогда и только тогда, когда в таком помещении не обрабатываются и не обсуждаются сведения с ограниченным доступом. Кроме того, допускается использование сети Интернет на вспомогательных технических средствах в качестве средств отображения информации или иллюстрации некоторых действий. Рассмотрим некоторые из них.

Прежде всего, использование Интернет возможно в те "безопасные" периоды времени, когда в таком помещении не обсуждается и не обрабатывается информация ограниченного распространения (конфиденциальная и т.п.). Одним из вариантов является введение организационных мер по разграничению времени работы в сети Интернет в безопасные периоды времени. Для исключения нарушений системы защиты информации временно в выделенное помещение может вносится переносной компьютер (например, ноутбук), подключенной к сети Интернет. 
Механизм подключения может быть различным: удлиненный оптико-волоконный кабель из соседнего невыделенного помещения, использование телефонных линий или кабелей локальных сетей. Основное условие заключается в том, что после выноса такого компьютера указанное помещение должно удовлетворять всем нормам для выделенных помещений. Если некоторые руководители будут нарушать такие организационные меры ограничения работы в сети Интернет, то их необходимо наказывать в установленном порядке. 

Возможен вариант размещения в выделенном помещении в установленном порядке в качестве вспомогательных средств только средств отображения (монитора, проектора, принтера, различные планшеты и т.п.) компьютерной системы, подключенной к сети Интернет. Допускается при таких же условиях размещение и средств управления ввода-вывода компьютерной системы (клавиатуры, манипулятора "мышь" и т.п.), естественно с соблюдением всех норм и требований к вспомогательным средствам и их коммуникациям. При таком подходе возможно использование Интернета (как средства отображения необходимой вспомогательной информации) даже в процессе обсуждения сведений с ограниченным доступом. 
Таким образом, возможны как минимум два подхода к использованию сети Интернет в выделенных помещениях, которые не нарушают установленный порядок, а только налагают некоторые новые организационные или организационно-технические меры для недопущения нарушений существующей системы обеспечения безопасности информации. 

